
Sind Systemtelefone im Ruhezustand abhörsicher?
Systemtelefone sind hochspezialisierte Telefone, die als Ein- und Ausgabegeräte von einer rechnergestützten
Zentraleinheit hardware- und softwaremäßig verwaltet werden.
Mit einer individuellen Kundendatenprogrammierung kann eine Vielzahl an Funktionsmöglichkeiten
festgelegt werden. Im scheinbaren Ruhezustand des Telefones ist die Systemverwaltung für alle Telefone
dennoch aktiv.

Die Kunden- und Systemdaten werden vom Systemadministrator über Fernwartung oder vom Systemtechniker
vor Ort aktiviert.
Diese Programmeinstellungen werden über Hilfssoftware, die mit hoher Zugriffssicherheit arbeitet, an den
Telefonzentralrechner gesendet. Ein direkter Softwarezugriff ist nur mit ganz speziellem Insiderwissen möglich.

Es gibt vorbereitete Leistungsfunktionen wie Direktansprechen, Direktantworten, automatische Gesprächs-
annahme, Raumüberwachung, automatische Wahlwiederholung, automatischer Rückruf ...

Diese nutzbringenden Funktionen laufen zum Teil automatisch ab und werden auch von außen ausgelöst.

Ihr Telefon scheint für Sie in Ruhestellung
zu sein, aber ist das wirklich so?
Das im Telefon integrierte Freisprechmikrofon
und auch das Mikrofon im aufliegenden Hand-
apparat werden mit Spannung versorgt, empfangen
und verstärken die Raumgeräusche. 
Die Freigabe dieser Informationen erfolgt über
Soft- und Hardwaresteuerung vom zentralen Steuersystem.

 
Auch wenn ein Angriff von außen über Amtseinwahl, IP-Netzwerkzugang oder hausintern unscheinbar
erscheint, so zeigen immer neue Warnmeldungen über Sicherheitslücken in softwaregesteuerten
Systemen und deren Folgen eine alarmierende Tendenz.

Wie verhält es sich mit den gegebenen Zusagen für Fernwartungszugänge und sind diese noch aktuell?
Ist mit dem Wechsel der Wartungsfirma oder des dort nicht mehr beschäftigten Wartungstechnikers ein neuer
gesicherter Zugang zu Ihren Kundendaten mit Passwort eingerichtet worden?

Nur eine 100%ige hardwarebasierende Abschaltung der Mikrofone im Ruhezustand, die von außen nicht 
manipulierbar ist, bringt hier Abhilfe.

1. Mit einer kleinen zusätzlich integrierten Steuerbaugruppe im Gerät wird das Handapparat-Mikrofon im 
    Ruhezustand abgeschalten.
2. Das Freisprechmikrofon wird außer Betrieb genommen und statt dessen eine Nachbildung angeschalten.

- Dienstleistungen für angepasste Lösungen -
http://www.modicom.de
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Konfiguration des Systems:

Wie verhält sich aber Ihr Telefon?

Keine Schwarzmalerei!!!

Die meisten Schäden können vermieden werden

Unsere Lösung für sicherheitsrelevante Firmenbereiche:
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MIA 100

Wie offen sind Sie  jetzt für Fremde?

sich_mi_01.cdr



Unsere Steuerbaugruppe MIA100 erkennt den aufliegenden Handapparat und schaltet das Mikrofon erst
nach der Höreraufnahme wirklich aktiv. Eine Manipulation durch einen Handapparateaustausch hat keine 
Wirkung auf diese Sicherheitslösung.
Die modifizierten Systemtelefone haben keine negativen Auswirkungen auf das Anlagensystem.

Die Modifizierung erfolgt in unserem Techniklabor unter Einsatz der vorgesehenen Prüf- und Messtechnik.
Neugeräte werden mit integrierter Sicherheitsabschaltung als Komplettlösung angeboten.
Bei Nachrüstungen von Geräten, die sich im Einsatz befinden, bieten wir nach Absprache einen Austausch
in Gruppen an.
Die modifizierte Technik muss sich vor dem Warenausgang einer Funktions- und Qualitätsprüfung an einer 
System-Referanzanlage unterziehen.

Die Preise für unsere Dienstleistungen richten sich nach Aufwand, Stückzahlen und Abwicklungsmodalitäten.
Die Kalkulation wird den Gegebenheiten angepasst.
Händler und Eigenwarter möchten bitte Angebote direkt abfordern. 
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Modifizierung und Rückbau:

Sicherheit, die etwas kostet:

Von diesem Sicherheitsrisiko sind alle uns bekannten
Telefonanlagen-Hersteller betroffen.  

- Dienstleistungen für angepasste Lösungen -
http://www.modicom.de
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